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Ensolution

1. Syfte

Ensolution har atagit sig att uppratthalla skyddsnivaer fér Personuppgifter som ar anpassade till praxis i
branschen och som minst uppfyller kraven i Tillamplig Dataskyddslagstiftning och Ensolutions avtalsforpliktelser.

Ensolution kraver att anstallda, samarbetspartners och alla tredje parter som anlitas av Ensolution eller som
tillhandahaller varor och/eller tjanster till Ensolution vidtar lampliga atgarder for att skydda Personuppagifter i
samband med utférandet av sina uppgifter. Ensolution ar transparent nar det géller de uppgifter vi anvander och
har utfardat denna Integritetspolicy ("Policy") for att informera om hur och varfér vi samlar in och Behandlar
Personuppgifter, Ensolutions sekretessrutiner och dina rattigheter som Registrerad med avseende pa
Behandlingen av dina Personuppgifter.

Definitioner

| denna Policy galler foljande definitioner:
"Anstalld(a)" — med anstalld avses en anstalld, personal och arbetstagare.

"Behandla”, "Behandling” eller "Behandlad" avser varje atgard eller kombination av atgarder betraffande
Personuppgifter, oberoende av om de utfors automatiserat eller inte, t.ex. insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, lasning, anvandning, utldmning genom 6verféring,
spridning eller annat tillhandahallande pa annat satt, justering eller sammanférande, begransning, radering eller
forstoring.

"EES" avser Europeiska ekonomiska samarbetsomradet, som bestar av Europeiska Unionens (EU)
medlemslander samt Island, Liechtenstein och Norge.

"Kéansliga Personuppgifter" avser sarskilda kategorier av Personuppgifter som avsléjar uppgifter om halsa, ras
eller etniskt ursprung, politisk asikt, religios eller filosofisk dvertygelse, medlemskap i fackforening, liksom
Behandling av genetiska eller biometriska uppgifter for att entydigt identifiera en fysisk person, eller uppgifter om
en fysisk persons sexualliv eller sexuella laggning.

"Lokal Lagstiftning™ avser nationella forordningar, stadgar, domstolsbeslut eller obligatoriska foreskrifter.

”Personuppgifter” avser varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras. Personuppgifter inbegriper
Kansliga personuppgifter.

"Personuppgiftsansvarig" avser varje enhet (dvs. fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ) som ensam eller tillsammans med andra bestdmmer andamalen och medlen f6r Behandlingen av
Personuppgifter.

"Personuppgiftsbitrade™ avser varje enhet (dvs. fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ) som Behandlar Personuppgifter pa uppdrag av och enligt instruktioner fran Personuppgiftsansvarig
eller annat Personuppgiftsbitrade.

"Registrerad" avser en identifierad eller identifierbar fysisk person vars Personuppgifter Behandlas.

"Tillamplig Dataskyddslagstiftning" avser (i) EU:s dataskyddsférordning avseende Behandling av
Personuppgifter ("GDPR”) och (ii) eventuella genomférandelagar fér EU:s dataskyddsférordning och (iii) alla
tillampliga lokala lagar rérande Behandling av Personuppgifter.

Omfattning

Denna Policy beskriver den generella standard som Ensolution har implementerat vid Behandling av
Personuppgifter, som galler nar Ensolution agerar som Personuppgiftsansvarig eller Personuppgiftsbitrade.
Policyn galler for Behandlingen av alla Personuppgifter, oavsett Personuppgifternas art eller kategori, oavsett pa

vilket medium uppgifterna lagras.

Ensolution har atagit sig att Behandla Personuppgifter med samma skyddsniva oavsett om vi Behandlar
Personuppgifter fér egna behov eller for vara kunders eller tredje parters behov.
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Kategorier av Registrerade

Som en del av var verksamhet samlar vi in och Behandlar Personuppgifter relaterade till:
e  Kunder — kontaktpersoner/anstalld hos foretagskund
e Leverantérer, underleverantorer, professionella radgivare/experter, konsulter och underkonsulter
e Anstallda — nuvarande, tidigare eller potentiella arbetstagare
e  Studenter — personer som gor praktik
e Leverantérer, underleverantorer, professionella radgivare/experter, konsulter och underkonsulter
e Personer i marknadsféringsregister — tex mottagare av nyhetsbrev
e Deltagare i evenemang — tex. vid registrering till webbinarium
e Aktiedgare

e  Personuppgifter i egenskap av personuppgiftsbitrade och i enlighet med personuppgiftsbitradesavtal och
instruktioner.

Vilka Personuppgifter anvander vi om
dig?
| enlighet med Tillamplig Dataskyddslagstiftning kan vissa eller alla féljande kategorier av Personuppgifter

behandlas av Ensolution och tredje part som anlitas av eller som tillhandahaller varor och/eller tjanster {ill
Ensolution:

e identitets- och kontaktinformation (t.ex. férnamn, efternamn, titel, anvandarnamn eller liknande
identifierare),

e uppgifter om arbetsliv/profession (t.ex. e-postadress, arbetsgivare, avdelning, yrkestitel, telefonnummer,
faktureringsadress)

e personlig information (t.ex. fédelsedatum, personliga kontaktuppgifter, biografier, uttalade
intressekonflikter, halsouppgifter),

e ekonomiska och finansiella uppgifter,

e uppgifter relaterade till plats, loggning, trafik och sparning samt demografiska uppgifter.

Personuppgifter om vara Anstéllda eller tidigare Anstéllda

Vid Behandling av Personuppgifter som ror vara anstallda eller tidigare Anstallda i egenskap av Personuppgiftsansvarig foljs
Tillamplig Dataskyddslagstiftning (inklusive vid behov eventuella krav pa att erhalla samtycke fran en Registrerad). Utdver
denna Policy kan Ensolutions anstallningsavtal, tilldmpliga policyer och kommunikation/information till anstallda specificera
de exakta och detaljerade syfte for vilka vi fran tid till annan kan samla in och Behandla Personuppgifter.

Huvudsyfte med Behandling av Personuppgifter (inklusive Kénsliga Personuppgifter) om anstéllda kan inkludera féljande:

Lon, pension och ekonomi - vi kan komma att dela relevanta Personuppgifter med forvaltare av pensionsprogram,
tjansteleverantorer, forsakringsbolag, skattemyndigheter och andra liknande leverantorer av tjanster i samband med
anstallningsforpliktelser och anstallningsformaner. Vi kommer ocksa att Behandla Personuppgifter i syfte att identifiera och
gora utbetalningar till anstallda, samt om och nar det kravs enligt tillamplig Lokal Lagstiftning &ven Kansliga Personuppgifter
(t.ex. etniskt ursprung, religios eller filosofisk dvertygelse eller halsouppgifter).
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Kommersiell administration och férvaltning - vi kan komma att anvanda Personuppgifter for att hantera var kommersiella
verksamhet, t.ex. betala fakturor, kommunicera med affarspartners och potentiella affarspartners, arrangera moten,
affarsresor, forvaltning av egendom samt uppfylla och hantera avtalsforpliktelser med affarspartners (inklusive
placering/uppdrag av anstallda hos kunder).

Administration och arbetsledning av Anstaéllda - vi kan komma att Behandla Personuppgifter (i forekommande fall och i
enlighet med denna Policy och Tillamplig Dataskyddslagstiftning, aven Kansliga Personuppgifter) om anstallda och (i
férekommande fall) deras anhdériga och narstaende, for andamal som ror deras anstallning hos oss. Detta kan omfatta
rekrytering, arbetsledning, resultatstyrning, karriarutveckling, efterlevnad av halso- och sakerhetsbestammelser,
tillhandahallande av sjukférsakringar och livforsakringar, évervaka/félja upp sjukdom, bevakning av mangfald, disciplinara
forfaranden, sakerhetskontroller (om och dar sa kravs), kommunikation till och fran anstéllda, forteckning av anstalla
kontaktpersoner i férekommande fall, administration och férvaltning av IT-system, skattebetalningar, hantering av utlagg och
anstallds férmaner. Vi kan fran tid till annan, och i enlighet med nationella krav, erbjuda anstéllda en rad férmaner och
rabatter som Ensolution har férhandlat fram med andra foretag och kan da komma att Iamna ut relevanta Personuppgifter till
noggrant granskade tredjepartsorganisationer i syfte att erbjuda och tillhandahalla sadana férmaner/rabatter.

Sakerhet och kvalitetskontroll - vi tillhandahaller vara anstéallda barbara datorer och mobiltelefoner som ger tillgang till
Internet, e-post och sociala medier, Ensolutions intranat samt olika program och verktyg. Férutom denna digitala utrustning
kan vi ocksa tillhandahalla bilar och fysiska arbetslokaler (som alla ar foretagets egendom). Vi litar pa att varje anstalld
agerar ansvarsfullt och lagligt vid anvandande av féretagets egendom och strikt foljer alla tillampliga uppférandekoder som
utfardats i detta avseende, sdsom, men inte begransat till, etiska regler och uppférandekod, policy for sékerhet och tillaten
anvandning samt policy for anvandning av programvara fran tredje part. Ensolution kan ha goda och juridiskt motiverade
skal att dvervaka anvandningen av digital utrustning/enheter och digital trafik genom den utrustning/enheter som anvands
av anstallda, med beaktande av behovet av évervakning och anstalldes integritet. Sarskilda utredningar kommer endast att
genomfdras av vasentliga skal i specifika situationer, med beaktande av processerna fér utredning och rapportering av
sakerhetsincidenter.

Regulatoriska och professionella krav samt medlemskapskrav - vi kan komma att Behandla Personuppgifter om
anstallda och dverféra Personuppgifter till relevanta tillsynsmyndigheter, statliga myndigheter och yrkes-, handels- och
branschorganisationer i samband med ansékan om medlemskap och férnyelser av medlemskap, lagstadgade krav
(inklusive sakerhetskrav, krav pa rapportering av lagstadgade/juridiska krav), yrkesstandarder osv.

Halsa, sékerhet, lag och forsdkring - vi kan komma att Behandla och 6verfora Personuppgifter till Iampliga tredje parter
for att uppfylla de krav som galler for halsa, sakerhet, rattsliga fragor, forsakringar, resor och i nddsituationer.

Personuppgifter om vara kunder
Nar vi Behandlar vara kunders Personuppgifter kommer vi att agera i egenskap av Personuppgiftsbitrade och
foélja upprattat personuppgiftsbitradesavtal med tillhérande instruktioner.

Personuppgifter om andra Registrerade
Vi kan ocksa Behandla Personuppgifter om andra Registrerade (t.ex. vid férfragningar, besdkare pa webbplatser,
marknadsférings-/affarskontakter och potentiella kandidater.

Vi agerar vanligtvis i egenskap av Personuppgiftsansvarig i samband med sadan Behandling och tredje part som
anlitas av oss eller som tillhandahaller varor och/eller tjanster till Ensolution agerar vanligtvis som
Personuppgiftsbitrade.

Varfor Behandlar vi dina
Personuppgifter?

Vi Behandlar endast Personuppgifter nar det ar absolut nédvandigt och tillampar ytterligare principer beroende pa
om vi agerar i egenskap av Personuppgiftsansvarig eller Personuppgiftsbitrade.

Principer nar Ensolution agerar som Personuppgiftsansvarig
Oppenhet, korrekthet och laglighet: vi Behandlar Personuppgifter pé ett lagligt, rattvist och éppet sétt i
férhallande till den Registrerade, i enlighet med kraven i denna Policy, genom att anvanda
integritetsmeddelanden som tydligt anger den information som kravs for att félja Tillamplig
Dataskyddslagstiftning.
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Andamalsbegrinsning: var Behandling av Personuppgifter, sarskilt insamlingen av dessa, féregas av
identifiering av det specifika syftet med Behandlingen. Ett sadant syfte maste vara uttalat och legitimt.
Personuppgifter far inte Behandlas vidare pa ett satt som ar oférenligt med sadant syfte.

Uppgiftsminimering: Nar syftet med Behandlingen av Personuppgifter har faststallts kommer vi endast att samla
in Personuppgifter i den utstrackning som kravs for att uppna detta syfte.

Korrekthet: Under hela livscykeln for Behandlingen av Personuppgifter kommer vi att se till att de insamlade
Personuppgifterna ar korrekta och uppdaterade. Alla rimliga atgarder kommer att vidtas for att se till att
Personuppgifter som ar felaktiga raderas eller rattas utan drojsmal. Vi tillhandahaller lampliga verktyg for att
Registrerade ska kunna informera oss om eventuella andringar av deras Personuppgifter.

Lagringsminimering: vi kommer att se till att dina Personuppgifter inte sparas langre an vad som ar absolut
nodvandigt for att uppna det syfte for vilket dina Personuppgifter samlades in. Féljaktligen kommer vi att faststalla
en lamplig lagringsperiod innan Behandlingen utférs. Vi kommer da att beakta den tid under vilken
Personuppgifterna ar nédvandiga for att uppna syftet med Behandlingen.

Rattslig grund: Utdver ovanstaende principer far Behandling endast utféras om den omfattas av nagon av de
rattsliga grunder som finns fér behandling av personuppgifter;

e Det ar nddvandigt for att fullgéra en rattslig forpliktelse som galler for Ensolution (t.ex. rapportera
uppgifter till skattemyndigheten).

e Det ar nédvandigt for att fullgora ett avtal (t.ex. avtal med en kund eller anstalld).

e Det ar nédvandigt for Ensolutions berattigade intresse, med beaktande av att Ensolutions berattigade
intresse maste bedémas mot de Registrerades intressen. Behandlingen ar nédvandig for att uppna det
intresse som Ensolution efterstravar utan att den Registrerades intressen och/eller privatliv paverkas
negativt.

e Det ar nédvandigt for att skydda intressen som ar av grundlaggande betydelse for den Registrerade.

e Det ar nédvandigt for att utféra en uppgift av allmant intresse

Om ingen av ovanstaende rattsliga grunder ar tillampliga kommer Ensolution s6ka och erhalla den Registrerades
samtycke till Behandlingen av Personuppgifterna.

Tekniska och organisatoriska atgarder: Vi implementerar I1ampliga tekniska och organisatoriska atgarder for att
skydda mot olaglig atkomst och/eller Behandling av Personuppgifter, inklusive oavsiktlig eller olaglig forstéring,
férlust, andring, obehdrigt réjande av eller obehorig atkomst till Personuppgifter som éverforts, lagrats eller pa
annat satt Behandlats. Vi kommer i synnerhet att ge tillgang till Personuppgifter endast nar det ar nédvandigt for
att utféra uppgifter som ar forenliga med det syfte for vilket Personuppgifter Behandlas. Om vi anvander en tredje
part for att utféra Behandlingen for Ensolutions rakning kommer vi genom avtal att se till att motsvarande atgarder
vidtas av den tredje parten. | handelse av olaglig atkomst och/eller Behandling kommer Ensolution att folja
Ensolutions policy och riktlinje fér informationssakerhet.

Konsekvensbedomning avseende dataskydd: Vi ansvarar for att dvervaka att Behandlingen féljer Tillamplig
Dataskyddslagstiftning. Om en typ av Behandling, sarskilt med anvandning av ny teknik, och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hdg risk for skyddet av dina uppgifter, ska
Ensolution tillampa ett tillvagagangssatt for konsekvensbedémning av dataskydd som ska gora det mojligt for oss
att:

e identifiera vilken Behandling som utgér en sarskild risk for skyddet av Personuppgifter;
e beddma graden av efterlevnad av principerna i Tillamplig Dataskyddslagstiftning;
e beddma svarighetsgrad eller sannolikhet for risk som ar férknippad med Behandlingen; och

o faststalla de korrigerande atgarder som ska implementeras for att sakerstalla att Personuppgifterna
Behandlas med mildrande risker och i enlighet med Tillamplig Dataskyddslagstiftning. Om riskerna for de
Registrerade fortfarande ar héga efter att de har mildrats, och nar det kravs enligt Tillamplig
Dataskyddslagstiftning, ska den behériga dataskyddsmyndigheten radfragas innan den avsedda
Behandlingen inleds.
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Principer nar Ensolution agerar som Personuppgiftsbitrade
Vi kommer endast att behandla Personuppgifter i enlighet med dokumenterade instruktioner fran kunden som
agerar som Personuppgiftsansvarig eller Personuppgiftsbitrade.

| synnerhet ska sadan Behandling vara:
e Endast for den Personuppgiftsansvariges uttryckliga syfte;
e Under de villkor som Ensolution och kunden 6verenskommit;
e Inte langre &n vad som uttryckligen foreskrivs av kunden; och

e Enligt kundens skriftliga instruktioner i enlighet med det avtal om personuppgiftsbehandling som ingatts
mellan Ensolution och kunden.

Kunden férblir ensam ansvarig for att sakerstalla en giltig rattslig grund fér den Behandling som utférs av oss och
att Behandlingen ar férenlig med Tillamplig Dataskyddslagstiftning, inklusive den lagringsperiod som ska
tillampas. Vi kommer dock att omedelbart informera kunden om Ensolution anser att en instruktion fran kunden
strider mot Tillamplig Dataskyddslagstiftning.

Om kunden inte ger andra instruktioner kommer vi (som ett minimum) att tillampa samma sakerhetsniva som
tillampas nar Ensolution agerar som Personuppgiftsansvarig.

Vi kommer att ge rimligt stdd till kunden for att denne ska uppfylla sina skyldigheter enligt Tillamplig
Dataskyddslagstiftning. Det stéd som Ensolution ska ge kunden for att uppfylla kraven i enlighet med detta avsnitt
kommer att omfattas av de ekonomiska, tekniska och organisatoriska villkor som Ensolution och kunden kommit
oOverens om i relevant avtal. Nar det relevanta avtalet om personuppgiftsbehandling upphér ska Ensolution och
alla tredje parter som anlitas av Ensolution antingen forstora eller aterlamna alla Personuppgifter till kunden i
enlighet med dennes instruktioner och Tillamplig Dataskyddslagstiftning. Vid férstéring ska Ensolution, pa
begaran, intyga for kunden att en sadan radering har agt rum. Vid aterlamnande kommer vi att sékerstalla
sekretessen for de Personuppgifter som overforts till kunden genom att folja kundens instruktioner.

Principer nédr Ensolution Behandlar Kansliga Personuppgifter
Vi kommer att Behandla Kansliga Personuppgifter i egenskap av Personuppgiftsansvarig om det ar absolut
nodvandigt.

| sadana fall ska Ensolution tillse att minst ett av fljande villkor ar uppfylit:
e Den Registrerade har gett sitt samtycke.

e Behandlingen ar nédvandig for att Personuppgiftsansvarig eller Registrerad ska kunna fullgéra sina
skyldigheter och utdva sina sarskilda rattigheter inom arbetsratten eller pa omradena social trygghet och
socialt skydd.

e Om den Registrerade inte kan ge sitt samtycke (t.ex. av medicinska skal) och Behandlingen ar
nodvandig for att skydda den Registrerades eller en annan fysisk persons grundldggande intressen.

e Behandlingen ar nédvandig t.ex. i samband med férebyggande halso- och sjukvard eller medicinsk
diagnos enligt Lokal Lagstiftning.

e Den Registrerade har redan pa ett tydligt satt offentliggjort relevanta Kansliga Personuppgifter.

e Behandlingen ar nédvandig for att faststalla, gora gallande eller férsvara rattsliga ansprak, forutsatt att
det inte finns nagon anledning att anta att den Registrerade har ett dvervagande legitimt intresse av att
sadana Kansliga Personuppgifter inte Behandlas.

e Behandlingen ar uttryckligen tillaten enligt Lokal Lagstiftning.

Om vi, i egenskap av Personuppgiftsbitrdde, maste behandla Kansliga Personuppgifter kommer vi att folja
kundens, i egenskap av Personuppgiftsansvarig, skriftliga instruktioner och tillampa de atgarder som parterna
kommit dverens om, vilka minst ska motsvara samma sakerhetsniva som Ensolution tillampar nar vi agerar i
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egenskap av Personuppgiftsansvarig. Kunden ska tillse att det finns en giltig rattslig grund fér den behandling
som vi utfér som Personuppgiftsbitrade.

Vi kommer under alla omstandigheter att behandla Kansliga Personuppgifter i enlighet med Tillamplig
Dataskyddslagstiftning och folja alla obligatoriska villkor fér lagring och Behandling.

Inbyggt dataskydd och dataskydd som standard

Inbyggt dataskydd (privacy by design) innebar att Ensolution tar hansyn till integritetsskyddsreglerna redan nar vi
utformar IT-system och rutiner. Pa sa satt sakerstaller Ensolution att kraven i dataskyddsférordningen uppfylls
och att den registrerades rattigheter skyddas.

Kravet pa dataskydd som standard (privacy by default) innebéar i korthet att nar Ensolution som behandlar
personuppgifter sakerstaller vi att personuppgifter inte behandlas i onédan.

Hantering av dataincidenter och
overtradelser

Hantering av incidenter

Ensolution har en standardiserad process for hantering av sakerhetsincidenter. Vi foljer standarder fér bedémning
och prioritering av incidenter for att sakerstalla lampliga nivaer av insatser och I6sning i ratt tid. Incidentrapporter
uppdateras samt rapporteras till den hégsta ledningen vid behov. Ensolutions dataskyddsorganisation engageras
omedelbart i incidenthanteringsprocessen nar Personuppgifter missténks vara involverade.

Rapportering av Personuppgiftsincident

Oavsett om Ensolution agerar i egenskap av Personuppgiftsansvarig eller Personuppgiftsbitrade, kommer
Ensolution, om vi rimligen tror att ett sdkerhetsbrott som leder till oavsiktlig eller olaglig férstérelse, forlust,
andring, obehdrigt utlamnande av eller obehorig atkomst till Personuppgifter som éverférts, lagrats eller pa annat
satt Behandlats har intréffat, att meddela incidenter och statusuppdateringar till IMY, de Registrerade och/eller
den Personuppgiftsansvarige, i enlighet med Tillamplig Dataskyddslagstiftning eller andra lokala tillampliga
lagar.

Pa samma satt, och for tydlighetens skull, om en tredje part som anlitats av Ensolution identifierar en
personuppgiftsincident, maste den tredje parten informera oss i enlighet med vad som avtalats. Alla tredje parter
kan vanda sig till dataskyddsombud@ensolution.se for att rapportera en potentiell eller misstankt évertradelse.

Vem delar vi dina Personuppgifter med?

Som en del av Ensolutions verksamhet kan vi samla in dina Personuppgifter och lamna ut dem till:

e Tredje parter som anlitas av Ensolution och som tillhandahaller varor till Ensolution eller utfor tjanster for
var rakning (t.ex. leverantérer och underleverantorer)

e Vissa reglerade yrkesgrupper (t.ex. banker, advokater och revisorer).

Vi kommer att Iamna ut dina Personuppgifter om det rimligen ar nédvandigt for att skydda Ensolutions rattigheter
och utova tillgangliga rattsmedel, uppratthalla Ensolutions villkor, utreda bedragerier eller skydda Ensolutions
verksamhet eller anvandare.

Ensolution kan ocksa komma att Iamna ut dina Personuppagifter till administrativa, rattsliga eller statliga
myndigheter, statliga eller offentliga organ, strikt i enlighet med Tillamplig Dataskyddslagstiftning och Lokal
Lagstiftning, och efter noggrann granskning av lagligheten av varje forelaggande om att lamna ut uppgifter.
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Overféring av Personuppgifter

Overféring av Personuppgifter fran EU avser Personuppgifter om personer som &r bosatta i EU eller Registrerade
inom EU och som Behandlas (t.ex. nas, skickas, anvands, ses, kopieras, raderas) i ett tredje land utanfor EES.

Inom Ensolution

Nar Ensolution agerar i egenskap av Personuppgiftsansvarig eller Personuppgiftsbitrade éverfor vi
Personuppgifter fran EU i enlighet med Tillamplig Dataskyddslagstiftning. Detta innebar att dina rattigheter som
Registrerad forblir desamma oavsett var dina Personuppgifter Behandlas.

Overféringar av Personuppgifter fran Iander utanfér EU ska ske i enlighet med Tillamplig Dataskyddslagstiftning.

Till tredje part

Nar Ensolution forlitar sig pa tredje part for att Behandla Personuppgifter sékerstaller vi att dessa tredje parter
tillhandahaller en adekvat skyddsniva fér de Personuppgifter som de Behandlar i enlighet med Tillamplig
Dataskyddslagstiftning.

Vilka ar dina rattigheter och hur kan du
utova dem?

Registrerade har flera rattigheter enligt Tillamplig Dataskyddslagstiftning att begara tillgang till sina
Personuppgifter som innehas av Ensolution och/eller information om hur vi Behandlar deras Personuppgifter. Om
du har nagra fragor om Behandlingen av dina Personuppgifter kan du skicka en formell begaran till
dataskyddsombud@ensolution.se

Nar Ensolution agerar i egenskap av Personuppgiftsbitréde kommer vi pa begaran att forse vara kunder med
relevant information som goér det méjligt fér kunderna att uppfylla sina egna skyldigheter gentemot de
Registrerade. Om inget annat anges i ett avtal ar Ensolution inte skyldigt att informera de Registrerade direkt om
detta, eftersom det ar den Personuppgiftsansvariges ansvar.

| enlighet med Tillamplig Dataskyddslagstiftning, dar vi agerar i egenskap av Personuppgiftsansvarig, har du i
allmanhet féljande rattigheter:

e att fa tillgang till och/eller fa en kopia av dina Personuppgifter;
e  att ratta eller radera felaktiga eller ofullstandiga Personuppgifter;

e att nar som helst invanda mot Behandlingen av dina Personuppgifter pa legitima grunder, savida inte
sadan Behandling kravs enligt Tillamplig Dataskyddslagstiftning eller Lokal Lagstiftning;

e att begransa Behandling av dina Personuppgifter som inte langre ar korrekt eller nédvandig;
e  att fa dina Personuppgifter i ett strukturerat, allmant anvant och maskinlasbart format;
o aterkalla ditt samtycke till Behandlingen av dina Personuppgifter;

e att lamna in ett klagomal till en behdrig tillsynsmyndighet: Fér Ensolution ar den primara behdériga
tillsynsmyndigheten: Integritetsskyddsmyndigheten (IMY), www.imy.se.

Ensolution kommer i allmanhet inte att anvanda dina Personuppgifter for profilering.

Vi kommer att agera i enlighet med Tillamplig Dataskyddslagstiftning och andra relevanta rattsliga och
avtalsmassiga skyldigheter vid sokning efter och tillhandahallande av relevanta Personuppgifter. Ensolution
kommer att krava att Personuppgiftsbitraden som Behandlar Personuppgifter gor detsamma. Vi kan behdéva stélla
ytterligare fragor till dig om dina Personuppgifter eller for att verifiera din identitet.

Vid uppséagning av anstaliningsavtal, oavsett anledning, behaller vi tidigare Anstalldas Personuppgifter sa lange
som det ar tillatet i enlighet med tillampliga lagar och férordningar, samt sa lange det ar nédvandigt for att
tillhandahalla lampliga fortidpande férmaner och tjanster (t.ex. pensionsadministration).
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Uppfyllande av policy

Anstélldas efterlevnad

Anstallda maste uppfylla tillampliga sekretess- och integritetsskyldigheter, inklusive de skyldigheter som anges i
Tillamplig Dataskyddslagstiftning, deras anstaliningsavtal och Ensolutions dvriga policyer eller kundens
instruktioner. Anstallda maste delta pa Ensolutions utbildning kring informationssakerhet och GDPR.

Efterlevnad av tredje part som anlitas av Ensolution

Om en tredje part Behandlar Personuppgifter fér Ensolutions rékning ska denna tredje part:

e folja denna Policy och Ensolutions sakerhetspolicy och sakerhetsstandarder, utéver andra
sakerhetskontroller som ingar i avtal mellan Ensolution och dess kunder och/eller partner;

e Behandla Personuppgifter i enlighet med Ensolutions dokumenterade instruktioner och for inget annat
syfte an det som uttryckligen definierats skriftligen av Ensolution, savida det inte kravs enligt tvingande
lagstiftning. | sadana fall ska tredje parten omedelbart informera Ensolution om denna rattsliga
skyldighet fore Behandlingen;

e genomfdra och uppratthalla Iampliga tekniska, organisatoriska och avtalsmassiga atgarder for att
sakerstalla en 1amplig skyddsniva for Personuppgifter och for att férhindra otillaten eller olaglig
Behandling av Personuppgifter samt oavsiktlig forlust, forstorelse eller skada av Personuppgifter. Dessa
atgarder ska i) ta hansyn till de hogsta standarderna och de risker som Behandlingen medfér, ii)
utformas for att genomfoéra dataskyddsprinciperna pa ett effektivt satt och forse Behandlingen med
nddvandiga skyddsatgarder for att uppfylla kraven i Tillamplig Dataskyddslagstiftning;

e iden utstrackning som lagen tillater, meddela Ensolution om varje begaran om utldmnande av
Ensolutions Personuppgifter som mottas fran en tredje part, en myndighet eller domstol, samt om varje
handling och/eller atgard avseende Behandlingen av Ensolutions Personuppgifter som utreds av
myndigheterna;

e uppfylla varje begaran fran Ensolution om tillgang till, rattelse, blockering, aterstallande, radering och
invandning avseende Ensolutions Personuppgifter samt sakerstalla portabilitet och ratten att bli gldmd;

e omedelbart underratta Ensolution om alla férandringar som kan paverka Behandlingen av Ensolutions
Personuppgifter;

aktivt samarbeta med Ensolution for att bedéma och dokumentera efterlevnaden av Behandlingen av Ensolutions
Personuppgifter, inklusive att forse Ensolution med all information som Ensolution kan behdva eller krava for att
folja Tillamplig Dataskyddslagstiftning (inklusive all information som kravs fér konsekvensbedémningen av
overforing.

Register over Behandling

Vi for register 6ver Behandlingar som utférs som Personuppgiftsansvarig eller Personuppgiftsbitrade. Vi kommer
att sdkerstalla att varje ny Behandling av Personuppgifter registreras i registret med relevant information om
sammanhanget fér varje Behandling av Personuppgifter.

Andringar av denna Policy

Denna Policy kan komma att andras fran tid till annan for att félja Tillamplig Dataskyddslagstiftning och Lokal
Lagstiftning. Ensolution tillser att de Registrerade informeras om alla vasentliga andringar av Policyn utan
dréjsmal, genom en uppdatering pa ensolution.se, via e-post eller annan lamplig kommunikationsmetod.

10



Ensolution

Organisation foér dataskyddsfragor

Ensolution AB har utsett ett Dataskyddsombud i enlighet med Tillamplig Dataskyddslagstiftning. Om du har fragor
eller funderingar om tolkningen eller tillampningen av denna Policy kan du skicka ett e-postmeddelande fill
dataskyddsombud@ensolution.se.
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